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1. INTRODUCCION

La Concesionaria Vial Andina S.A.S. en adelante Coviandina S.A.S., en su condicion de Responsable o
Encargado conjunto del tratamiento de los datos personales; reconoce la importancia de la
confidencialidad, seguridad y privacidad de los datos personales de sus trabajadores, clientes,
proveedores y publico en general con ocasion de las actividades para las cuales ha sido legalmente
facultada; pone a disposicion de los interesados, su Politica para el Tratamiento de Datos Personales,
en cumplimiento del mandato legal, establecido en la Constitucion Politica de Colombia (articulos 15y
20), la Ley estatutaria 1581 de 2012 y sus decretos reglamentarios.

2. OBJETIVO

Establecer las actividades relacionadas con el tratamiento al cual seran sometidos los datos personales
que componen las bases de datos en archivos fisicos y electronicos de la compafiia. Se establece los
mecanismos para ejercer los derechos que le asisten como Titular de los datos, asi como las finalidades,
uso, circulacion, almacenamiento, los deberes de la compafiia en su calidad de Responsable o
Encargado conjunto de los datos y las disposiciones para la transferencia y/o transmisién de informacion
nacional o internacional.

3. ALCANCE

La presente Politica tiene como propdésito establecer criterios, procedimientos y requisitos para el
tratamiento de los datos personales que reposan en las bases de datos almacenados en los archivos
fisicos y digitales de Coviandina S.A.S., estas directrices deben ser cumplidas y acatadas por todos los
trabajadores, contratistas, proveedores, acreedores, etc., dentro del marco de sus actividades diarias
tanto en el interior de la compafiia como en las relaciones que se tengan con terceros.

4. DEFINICIONES

Para efectos interpretativos y brindar mayor entendimiento de la Politica para el Tratamiento de Datos
Personales en Coviandina S.A.S., se adoptan las siguientes definiciones:

e Aliados Estratégicos: Persona Natural o Juridica, Publica o Privada, que por si misma o en asocio
con otros, ejecuta actividades comerciales enfocadas a desarrollar, impulsar o apoyar el objeto social
de Coviandina S.A.S.

e Anonimizacién: Mecanismo técnico o tecnoldgico por medio del cual se oculta, pixela, difumina o
encubre un dato de naturaleza privada, semiprivada o sensible. Un “dato anénimo” no permite,
razonablemente, establecer a qué persona natural se refiere, vincula o asocia; entonces, dicha
informacioén no es un dato personal. Los datos personales que hayan sido objeto de procesos de
Anonimizacion, cifrado, presentados con un seuddénimo o que, por cualquier medio, tecnologia o
proceso, se desvinculan o desasocian de una persona natural, pero que puedan utilizarse para volver
a identificar a esa persona, siguen siendo datos personales.

e Autorizaciéon: Consentimiento previo, expreso e informado, emitido por el Titular, para efectos de
someter sus datos a una actividad de tratamiento.

e Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.
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Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables; Los Datos Personales pueden ser publicos, semiprivados,

privados o sensibles. El dato personal de se clasifica en:

o Dato Publico: Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros o documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

o Dato Semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo al Titular, sino a cierto sector o a la sociedad
en general. Los datos financieros y crediticios de la actividad comercial o de servicios, son
algunos ejemplos.

o Dato Privado: Son los datos que por su naturaleza intima o reservada solo es relevante para el
Titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

o Dato Sensible: Son aquellos que afectan la intimidad del Titular o pueden dar lugar a que lo
discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos, entre otros.

Datos Biométricos: Todos aquellos datos relativos a las caracteristicas fisicas, fisioldgicas o
comportamentales de una persona que faciliten su identificacion. La “autentificacion biométrica” es
la aplicacion de técnicas matematicas y estadisticas sobre los rasgos fisicos o de conducta de un
individuo, para verificar su identidad. Las huellas dactilares, la retina, el iris, los patrones faciales, de
venas de la mano o la geometria de la palma de la mano, representan ejemplos de caracteristicas
fisicas (estaticas), mientras que entre los ejemplos de caracteristicas del comportamiento se incluye
la firma, el paso y el tecleo (dinamicas).

Encargado del Tratamiento: Aguella persona natural o juridica que, por si misma o en asocio con

otros, realice el tratamiento de datos personales por cuenta del Responsable del tratamiento.

Oficial de Proteccion de Datos Personales: Persona encargada de implementar, vigilar, controlar

y promover la aplicacién de la Politica de Tratamiento de Datos Personales al interior de la compafiia.

Repositorio de Informacién: Conjunto organizado de datos en medios fisicos 0 magnéticos, que

pueden contener o no informacién personal del Titular de los datos, los cuales no son sujetos de

reporte ante los Entes de Control.

Requisito de Procedibilidad: El Titular o causahabiente sélo podra elevar queja ante la

Superintendencia de Industria y Comercio (SIC) una vez haya agotado el trdmite de consulta o

reclamo ante el Responsable Encargado del tratamiento, lo anterior segun el articulo 16 de la ley

1581 de 2012.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en

asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular del Dato: Persona natural que actia por si misma o en nombre legal de otros (ejemplo:

menores de edad), cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del

tratamiento de datos personales ubicado en Colombia, envia la informacion o los datos personales

a un receptor, que a su vez es Responsable del Tratamiento se encuentra dentro o fuera del pais.

Transmision: La transmisién de datos personales por su parte implica la comunicacion de los

mismos dentro o fuera del territorio colombiano y tiene por objeto la realizacién de un tratamiento

por el Encargado por cuenta del Responsable.
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e Tratamiento: Cualquier operacion o conjunto de operaciones sobre los datos personales, tales como
la recoleccién, almacenamiento, uso, circulacion o supresion.

5. DESARROLLO

5.1 MARCO NORMATIVO
La presente politica de tratamiento de Datos Personales esta estructurada con base en el cumplimiento
y regulacion normativa sobre proteccion de Datos Personales de acuerdo con la legislacion vigente.

e Articulo 15 de la Constitucion Politica de Colombia que consagra los derechos a la intimidad, buen
nombre y a la proteccion de Datos Personales o hdbeas data.

e Ley estatutaria 1266 de 2008 Por la cual se dictan las disposiciones generales del Habeas Data.

e Ley 1581 de 2012 por la cual se dictan disposiciones generales para la proteccion de Datos
Personales.

e Decreto 1377 de 2013, que reglamenta parcialmente la Ley 1581 de 2012 en aspectos relacionados
con la autorizacion del Titular de la Informacion, las transferencias de datos personales y la
responsabilidad demostrada frente al tratamiento de datos personales.

o Decreto 886 de 2014, que reglamenta parcialmente la ley 1581 de 2012 en lo relacionado con el
Registro Nacional de Bases de Datos.

e Decreto 1074 de 2015, el Decreto Unico Reglamentario busca racionalizar, simplificar y unificar la
normatividad reglamentaria en el pais, en el Sector Comercio, Industria y Turismo.

Cualquier otra disposicion que modifique, reglamente, sustituya o derogue las normas anteriormente
mencionadas.

5.2 OBLIGATORIEDAD

Esta politica es de obligatorio y estricto cumplimiento por parte de Coviandina S.A.S., sus trabajadores,
clientes, proveedores, contratistas y, en general, cualquier tercero que sostenga vinculo contractual o
legal con la companiia y que, debido a ello, tenga acceso a informacién de la organizacion.

Todos los trabajadores de Coviandina S.A.S. deben conocer, observar, respetar y dar cumplimiento de
acuerdo con las funciones que desempeifie, si aplica.

5.3 RESPONSABLE DEL CUMPLIMIENTO DE LA POLITICA
Coviandina S.A.S. ha designado a los responsables de Gobierno, Riesgo y Cumplimiento como
responsable de la presente politica a través del Oficial de Proteccién de Datos Personales.

54 DATOS DE CONTACTO
Actuando en calidad de Responsable del tratamiento de datos, Coviandina S.A.S. se identifica a través
de los siguientes datos para efectos de la presente politica:

Raz6n social: Concesionaria Vial Andina S.A.S.

Sigla: Coviandina S.A.S.

N.L.T.: 900.848.064-6

Domicilio: Bogota D.C.

Direccion: Avenida Calle 26 No. 57-83 oficina 1001, torre 7
Correo electronico: protecciondedatos@coviandina.com

Teléfono: (601) 7569668
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5.5 PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Coviandina S.A.S. aplicara los principios que se mencionan a continuacion, los cuales constituyen las
directrices a seguir en la recoleccién, manejo, uso, tratamiento, almacenamiento e intercambio de datos
personales con terceros involucrados:

5.5.1 Principio de Legalidad

El tratamiento de los datos personales debera realizarse conforme a las disposiciones legales vigentes
aplicables segun corresponda. Coviandina S.A.S. buscard garantizar el cumplimiento del Régimen
Normativo de Proteccion de Datos Personales, estableciendo obligaciones para sus trabajadores,
proveedores, contratistas y demas personas vinculadas.

5.5.2 Principio de Finalidad

Los datos personales deben ser utilizados para un proposito especifico y explicito permitido por la
normatividad vigente, el cual debe ser informado al Titular de los datos. El Titular debe ser informado de
manera clara, suficiente y previa a la recoleccion de los datos sobre la finalidad del tratamiento de la
informacién que estaria suministrando a la compafia.

5.5.3 Principio de Libertad

Las actividades de tratamiento al cual serdn sometidos los datos personales se ejecutaran Unicamente
cuando el Titular de los datos haya emitido, de manera previa, expresa e informada la autorizacién para
tal fin, salvo que sean de aquellos que, en virtud de lo dispuesto por el articulo 10 de la Ley 1581 de
2012, no requieran autorizacion del Titular.

5.5.4 Principio de Veracidad o Calidad

Coviandina S.A.S., internamente ha dispuesto mecanismos de actualizacion de la informacion personal,
con el proposito de asegurar que los datos sean veraces, completos, exactos, comprobables, verificables
y actualizados. Consecuencialmente nos abstenemos de tratar datos parciales, incompletos,
fraccionados o que induzcan a error.

5.5.5 Principio de Transparencia

En cumplimiento de este principio, en Coviandina S.A.S. hemos adoptado mecanismos idéneos para
garantizar que el Titular de los datos obtenga, en cualquier momento y sin restricciones, informacién
acerca de la existencia de cualquier tipo de dato personal que sea de su Titularidad o que le concierna.

5.5.6 Principio de Acceso y Circulacién Restringida

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgaciéon o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados conforme a la presente

ley.

5.5.7 Principio de Seguridad

La informacién sujeta a tratamiento por el Responsable o Encargado a que se refiere la ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento. Coviandina S.A.S. ha establecido diferentes tipos de medidas tecnoldgicas, fisicas y
administrativas para evitar cualquier tipo de intromisién o tratamiento no autorizado de los datos
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personales por parte de trabajadores o terceros que no se encuentren facultados para acceder a
informacion confidencial.

5.5.8 Principio de Confidencialidad

Todas y cada una de las personas que interactian en el tratamiento de datos personales realizado en
Coviandina S.A.S., que administren, manejen, actualicen o tengan acceso a la informacion personal,
comercial, contable o cualquier otro tipo que se encuentre en las bases de datos o repositorios de
informacién que sea suministrada en la ejecucion y ejercicio de sus funciones, se compromete a
conservar y a mantener de manera estrictamente confidencial y reservada los datos personales que por
sus funciones en el cargo sean de su conocimiento, inclusive después de finalizada su relacion
contractual con la compafia, pudiendo sélo realizar suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley.

5.5.9 Principio de Responsabilidad Demostrada (accountability)

Coviandina S.A.S. esta en capacidad de demostrar ante la Superintendencia de Industria y Comercio,
gue ha implementado las obligaciones exigidas por la legislacion colombiana en proteccién de datos
personales, atendiendo a su naturaleza juridica estableciendo politicas, manuales, procedimientos,
estructura de gobierno, inventario de las bases de datos, identificacién de los riesgos asociados al
manejo de datos y en general, el cumplimiento de las obligaciones establecidas en la ley.

5.6 LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES

Coviandina S.A.S. en el ejercicio de su rol como Responsable o Encargado conjunto del tratamiento de
datos personales, solo podra recolectar, almacenar, usar o circular informacién personal durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e historicos de la informacion.

Una vez se haya culminado el objetivo de las finalidades del tratamiento y sin perjuicio de normas legales
gue dispongan lo contrario, el Responsable y el Encargado deberan proceder a la supresion de los datos
personales en su posesion. No obstante, lo anterior, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.

5.7 AUTORIZACION OTORGADA POR EL TITULAR

Las actividades de tratamiento de informacién reglamentadas en la presente Politica seran ejecutadas
exclusivamente sobre datos personales cuyos Titulares hayan emitido su autorizacion de manera previa,
expresa e informada; la cual debera ser obtenida a través de los formatos de “Autorizacion para el
Tratamiento de Datos Personales” segun corresponda, o de cualquier otro medio que para el efecto
decida establecer Coviandina S.A.S., en el entendido que todos ellos deberan permitir su consulta
posterior.

Sin excepcidén alguna, para poder realizar las vinculaciones de personas naturales como proveedores,
contratistas o trabajadores, se debera diligenciar el formato de “Autorizacién para el Tratamiento de
Datos Personales” asignado para el area correspondiente. Este documento debera quedar archivado en
la carpeta del titular (trabajadores, proveedores, entre otros).
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5.7.1 Autorizacién, Medio y Manifestaciones para otorgar la autorizacion

La autorizacién para el tratamiento de la informacion personal de los Titulares en los diferentes
escenarios descritos en la presente politica sera obtenida por medio de solicitudes de avisos de
privacidad puestos a disposicion de los Titulares en cada uno de los canales o puntos de captura de
informacion asociados con la operacion de la Compafiia.

El aviso de privacidad que es puesto en conocimiento del Titular, antes 0 a mas tardar en el momento
de la recoleccién de sus datos, es el medio por el cual le es informado todo lo relativo con las politicas
de tratamiento de informacién que le seran aplicables, la forma para conocerlas, sus derechos, las
finalidades para las cuales sus datos han sido obtenidos y los canales para el ejercicio de los derechos.

En todos los casos, la autorizacién que es otorgada por el Titular para el tratamiento de los datos debe
ser otorgada de forma previa, expresa e informada y su manifestacién puede materializarse bajo las
diversas modalidades establecidas en las normas que regulan la proteccion de los datos personales,
siendo escrita, verbal o0 a través de conductas inequivocas.

Sin perjuicio de lo anterior, Coviandina S.A.S. se reserva el derecho a ejecutar actividades de
tratamiento, sobre informacién cuya autorizacién no sea requerida en virtud de las disposiciones legales
gue reglamentan la materia, caso en el cual contindan vigentes los compromisos de la compafia frente
a los Titulares establecidos en la presente politica.

Sin excepcién alguna, para poder realizar las vinculaciones de personas naturales como trabajadores,
proveedores o contratistas, se debera diligenciar el(los) formato(s) destinado(s) para obtener la
autorizacion para el tratamiento de datos. La evidencia debera contar con las medidas pertinentes de
seguridad que eviten el acceso a personal no autorizado.

Cualquier dato positivo 0 negativo que repose en las bases de datos de un Encargado del Tratamiento
de la informacion, sin contar con la autorizacién otorgada por su Titular, deber& ser eliminado previa
autorizacion del Oficial de Proteccion de Datos Personales, una vez se advierta la ausencia de esta
como consecuencia de la solicitud del Titular, surtida a través del respectivo reclamo.

5.7.2 Evidencia de la autorizacion

La autorizacion para el adecuado tratamiento de los datos personales depende del canal o punto de
recoleccién de la informacién, por lo cual la prueba estara enfocada al mecanismo utilizado para
obtenerla; como ejemplo de ello seran los formatos escritos, los registros de aceptacion a través de
medios audiovisuales, las grabaciones de audio, o cualquier otro medio autorizado por Coviandina
S.A.S. que se desarrolle a futuro.

Para los efectos pertinentes, es importante destacar que Coviandina S.A.S., puede utilizar como
modalidades de obtencién de datos personales sometidos a tratamientos: (i) La recoleccion directa de
datos a través de las bases de datos (Responsable) o (ii) la obtencién de datos personales suministradas
por terceros, quienes previamente deberan demostrar que cuentan con la autorizacién del Titular
(Encargado).

Coviandina S.A.S. conservara la copia de las autorizaciones emitidas por cada uno de los Titulares de
los datos que componen las bases de datos que contienen datos personales en la compania.
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5.8 EVENTOS EN QUE NO RESULTA NECESARIA LA AUTORIZACION DEL TITULAR
La autorizaciéon del Titular no sera necesaria en los siguientes eventos:

¢ La Informacion sea requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Se trate de datos de naturaleza publica.

e Se trate de casos de urgencia médica o sanitaria.

e El Tratamiento de Datos Personales esté autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e Se trate de datos relacionados con el registro civil de las personas.

Sin perjuicio de lo anterior, Coviandina S.A.S. se reserva el derecho a ejecutar actividades de
tratamiento, sobre informacién cuya autorizacién no sea requerida en virtud de las disposiciones legales
gue reglamentan la materia, caso en el cual contindan vigentes los compromisos de la compafiia frente
a los Titulares.

5.9 RECOLECCION DE LOS DATOS PERSONALES

Para los efectos pertinentes, es importante destacar que Coviandina S.A.S., puede utilizar cualquiera de
las siguientes modalidades para la obtencion de los datos sometidos a tratamiento, sin limitarse a ellos:

Cuando acceden diligencian informacién personal a través de formularios o
documentos fisicos, encuestas dirigidas a la comunidad, formatos de

Formularios fisicos ) . L ) ) ;
asistencia a actividades, encuestas, formularios de tarifas preferenciales,

etc.
Aplicativos : . . .
fgrmulariosy Cuando ingresan a los diferentes formularios soportados por sistemas de
: informacién y aplicaciones.
virtuales
Llamadas En consulta por via telefénica se capturan datos personales, incluida la
telefénicas grabacion de la llamada

Cuando se encuentran en las instalaciones de Coviandina S.A.S. con el

Céamaras de video . . )
propdsito de velar por la seguridad de las personas y sus bienes.

Sistemas Cuando se registren por medio de huellas, iris u otros medios de
biométricos identificacion biométrica.

Cuando se solicita informacion personal a través de medios virtuales, sea un
chat de servicio, aplicaciones de mensajeria instantanea como WhatsApp,
Telegram entre otras.

Sistemas digitales
de Chat

5.10 NIVEL DE INTERVENCION

Por regla general, Coviandina S.A.S. actia en calidad de Responsable del tratamiento; sin embargo,
atendiendo a situaciones particulares de ciertas bases de datos, las finalidades perseguidas con el
tratamiento de las mismas y/o a la ejecucion de ciertas obligaciones contractuales, Coviandina S.A.S.
podra adquirir la calidad de Encargado del tratamiento de informacion personal respecto a otras bases

(
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de datos. En este Ultimo caso, se darad plena observancia al cumplimiento de los compromisos
contractuales.

Adicionalmente, Coviandina S.A.S. se reserva la facultad de delegar ciertas actividades de tratamiento
a un tercero que actuard como Encargado para que las ejecute en su hombre.

6. FINALIDADES DEL TRATAMIENTO

Coviandina S.A.S., para el desarrollo de su objeto social y el cumplimiento de diversas obligaciones
legales y contractuales, de caracter interno y externo, requiere de ciertas bases de datos cuyas
finalidades varian dependiendo de las caracteristicas propias y la naturaleza de cada una de las bases
de datos sometidas a tratamiento, segin se describe a continuacion:

6.1 FINALIDADES COMUNES EN TODAS LAS BASES DE DATOS

A excepcion de lo expresamente dispuesto para cada una de las bases de datos en patrticular, las
siguientes finalidades de tratamiento de informacién personal, son comunes a todas sus bases de datos:

e Establecer un canal de comunicacion con los Titulares de los Datos Personales.

e El cumplimiento de las obligaciones legales y/o contractuales relacionadas con el desarrollo de
actividades propias del objeto social de la compafia.

e Atencién para el tramite de consultas, solicitudes, felicitaciones, peticiones, quejas y reclamos.

e Almacenamiento de informaciéon en archivos inactivos, cuando exista un deber legal de
mantenimiento de informacién con posterioridad a la ejecucién de las actividades o relaciones que
dan origen al tratamiento, de conformidad con lo establecido en las legislaciones especificas que
regulan la materia.

¢ Verificacién y consulta de informacion relacionada con los Titulares, en listas y bases de datos de
caracter publico o privado, tanto nacionales como internacionales, relacionadas directa o
indirectamente con (i) antecedentes judiciales, penales, fiscales, disciplinarios, de responsabilidad
por dafios al patrimonio estatal, (ii) inhabilidades e incompatibilidades, (iii) lavado de activos, (iv)
financiacién del terrorismo, (v) corrupcion, (vi) soborno transnacional, (vii) buscados por la justicia, y
en las demas bases de datos que informen sobre la vinculacién de personas con actividades ilicitas
de cualquier tipo.

¢ Adopcién de medidas de control y seguridad sobre las diferentes instalaciones de la compaifiia y de
las estaciones de peaje en las cuales Coviandina S.A.S. preste sus servicios.

e Utilizacién de la imagen personal y/o videos donde aparezca la imagen personal del Titular,
capturada por sistemas de monitoreo y/o videovigilancia dispuestos por Coviandina S.A.S. en toda
su infraestructura, como medio de prueba o evidencia en procesos y procedimientos judiciales,
extrajudiciales, o administrativos que surta en los que la compafiia sea parte o esté vinculada de
cualquier forma; asi como en investigaciones y procedimientos internos.

e Transferencia o Transmision de Datos Personales de los Titulares a las personas naturales o
juridicas que ostenten la calidad de aliados estratégicos de Coviandina S.A.S. o con las cuales la
compaiiia haya celebrado o celebre acuerdos de colaboracién o asociacion.

e Transferencia o Transmision de Datos Personales de los Titulares a compafiias controladas por la
matriz de Coviandina S.A.S. y empresas del Grupo Aval.
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6.2 FINALIDADES DE TRATAMIENTO EN LAS BASES DE DATOS

Coviandina S.A.S. es una compafia cuyo objeto de conformidad con los estatutos, entre otros, es la
suscripcion, ejecucién, desarrollo, terminacion, liquidacién y reversion del Contrato de Concesion bajo
el esquema APP, adjudicado con ocasién a la publicacion No. Vi-VE-APP-IPV-002-2015 abierta por la
Agencia Nacional de Infraestructura — ANI, cuyo objeto consiste en los estudios, disefios, financiacion,
construccién, operacion, mantenimiento, gestion social, predial y ambiental de una nueva calzada entre
Chirajara y la interseccion Fundadores y el mantenimiento y la operacion de todo el corredor Bogota —
Villavicencio de acuerdo con el apéndice técnico 1 de la minuta del Contrato.

Por lo tanto, el tratamiento que realizar4 Coviandina S.A.S en sus bases de datos hacen referencia al
conjunto de datos personales almacenados sistematicamente atendiendo a sus finalidades. Las
actividades de tratamiento que se desarrollan sobre las mismas comprenden la recoleccion,
almacenamiento, transmisioén, transferencia, consulta, verificacion, uso y circulacién dentro de su objeto
social y en cumplimiento de obligaciones de naturaleza legal y contractual, atendiendo de forma estricta
los deberes de seguridad y confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1377 de
2013.

El tratamiento de los datos personales se podra realizar a través de medios fisicos, automatizados o
digitales, de acuerdo con el tipo y la forma de recoleccion de la informacién personal, con las siguientes
finalidades:

A. Efectuar las gestiones pertinentes para el desarrollo del objeto social de la compafiia en lo que tiene
que ver con el cumplimiento del objeto del contrato celebrado con el Titular de la informacion.

B. Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

C. Transmitir los datos personales al interior y fuera del pais a terceros con los cuales haya suscrito un
contrato de procesamiento de datos y sea necesario entregarsela para el cumplimiento del objeto
contractual.

7.  TRATAMIENTO DE LAS BASES DE DATOS

Las bases de datos de Coviandina S.A.S., hacen referencia al conjunto de Datos Personales
almacenados sistematicamente atendiendo a las finalidades para las que fueron recolectadas.

Las actividades de tratamiento que se desarrollan sobre las mismas comprenden cualquier uso que se
realice con los datos personales y de manera general y sin limitarse a la recoleccion, almacenamiento,
consulta, verificacion, transmision, transferencia y circulacion en el desarrollo habitual de las actividades
comprendidas dentro de su objeto social y el cumplimiento de obligaciones de naturaleza legal y
contractual.

Adicionalmente, en algunos casos Coviandina S.A.S. podra consultar, solicitar, suministrar, reportar,
procesar y divulgar informacion relacionada con el comportamiento crediticio, financiero, comercial y de
servicios de los Titulares, a las entidades publicas o privadas, en Colombia o en el exterior, que
administren o manejen bases de datos relacionadas con el nacimiento, desarrollo, modificacion,
extincion y cumplimiento de obligaciones financieras, comerciales, crediticias y de servicios. Para el
desarrollo de tales actividades, Coviandina S.A.S. se asegurara de contar con la autorizacion previa
expresa e informada para el desarrollo de dicha actividad de tratamiento.
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7.1 ACTIVIDADES DEL TRATAMIENTO

Las referidas actividades de tratamiento podran ejecutarse a través de correos electrénicos, documentos
fisicos, mensajes de texto, mensajes de datos, llamadas telefénicas (celulares o teléfonos fijos),
inclusién de informacién en dispositivos electrénicos, digitales o medios fisicos; entre otras.

De acuerdo con la clasificacion de los Datos Personales, establecida en el Registro Nacional de Bases
de Datos Personales (RNBD), de la Superintendencia de Industria y Comercio (SIC), Coviandina S.A.S.
realiza tratamiento a los siguientes los Datos Personales, entendiéndose como “cualquier informacién
numeérica, alfabética, grafica, fotografica, acustica, o de cualquier otro tipo” concerniente a personas
fisicas identificadas o identificables:

A. Datos generales de identificacion personal: nombres, apellidos, tipo y nimero de identificacion, fecha
y lugar de expedicién del documento, fecha y lugar de nacimiento, estado civil, sexo, nacionalidad.
Datos especificos de identificacion personal: firma, firma electrénica, datos familiares, otros
documentos de identificacion.

Datos de ubicacion relacionados con la actividad comercial o profesional: direccidn, teléfono fijo o

movil, direccion de residencia, correo electrénico personal y/o profesional.

Datos financieros: crediticios econémicos y patrimoniales.

Datos socioeconémicos: estrato de la vivienda de residencia, propiedad de vivienda, bienes e

inmuebles, ingresos, egresos, inversiones, fondos, etc.

Datos de la actividad econdmica e informacion tributaria.

Datos de la historia laboral: experiencia laboral, cargos, fechas de ingreso y retiro, anotaciones,

[lamados de atencién, reconocimientos, etc.

Datos del nivel educativo e historial académico de la persona.

Datos relacionados con la afiliacion y aportes al sistema de seguridad social; EPS, ARL, IPS, AFP,

AFC, etc.

Datos de antecedentes judiciales, disciplinarios, fiscales, etc.

K. Datos personales de acceso a sistemas de informacion: Usuario, IP, IMEI, Contrasefias, perfiles,

etc.

Datos biométricos: huellas digitales, registros fotogréaficos, filmicos, voz, imagen, ADN, etc.

Datos de la descripcién morfoldgica: estatura, peso, tallaje (pantalén, camisa, zapatos); color de piel,

color de ojos, color y tipo de cabello, sefiales particulares, etc.

N. Datos relacionados con su estado de salud: temperatura, resultados de pruebas de laboratorio,
estudios, diagnoésticos médicos, psicoldgicos, psiquiatricos, medicamentos, tratamientos
terapéuticos.

O. Datos sobre la pertenecia a sindicatos, organizaciones sociales, de derechos humanos,
convicciones religiosas, filosoficas o politicas.

P. Datos sobre poblacién en condicion de vulnerabilidad.

Q. Datos sobre personas en situacion de discapacidad fisica o mental.

mo o &
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El tratamiento que Coviandina S.A.S. daréa a las bases de datos es el que se describe a continuacion:

A. Recolectar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar, almacenar, actualizar,
modificar, aclarar, reportar, informar, analizar, utilizar, compartir, circularizar, suministrar, suprimir,
procesar y en general tratar los Datos Personales que le suministre el Titular por cualquier medio.

B. Solicitar, consultar, verificar, validar, recopilar, compartir, intercambiar, informar, reportar, procesar,
almacenar, modificar, actualizar, aclarar, retirar o divulgar por cualquier medio los Datos Personales
del Titular, ante entidades de consulta de bases de datos o ante cualquier otra entidad que maneje
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0 administre bases de datos con los fines legalmente definidos para este tipo de entidades,
domiciliadas en Colombia o en el exterior, sean personas naturales o juridicas, colombianas o
extranjeras.

Solicitar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar, compartir, intercambiar,
informar, reportar, procesar, almacenar, modificar, actualizar, aclarar, retirar o divulgar por cualquier
medio los Datos Personales del Titular ante cualquier sociedad en la que ésta tenga participacion
accionaria directa o indirectamente, con sus proveedores de servicios, aliados comerciales, usuarios
de red, redes de distribucién y personas que realicen la promocién de sus productos y servicios,
incluidos Call-Centers, domiciliados en Colombia o en el exterior, sean personas naturales o
juridicas, colombianas o extranjeras.

Realizar actividades estadisticas, de atencion al usuario, actividades de publicidad y convocatorias,
directamente o a través de terceros, derivados de cualquier vinculo juridico o contractual cuyo objeto
sea ejercer funciones delegadas por Coviandina S.A.S. conducentes al cumplimiento de su objeto
social.

Implementar estrategias de relacionamiento con usuarios, proveedores y otros terceros con los
cuales la organizacion tenga relaciones contractuales.

Gestionar tramites (peticiones, solicitudes, quejas, reclamos).

Realizar todas las gestiones de orden administrativa, financiera, tributaria, contable, fiscal y de
facturacion donde sea aplicable.

Los datos que se recolecten o almacenen sobre los trabajadores, clientes y/o proveedores de Coviandina
S.A.S., mediante el diligenciamiento de formatos, correo electrénico o con la entrega de documentos
(hojas de vida, anexos) seran tratados para todo lo relacionado con cuestiones laborales de orden legal
o contractual. En virtud de lo anterior, Coviandina S.A.S. utilizara los datos personales para los siguientes
fines:

1.

2.
3.

Dar cumplimiento en lo que le aplique, a las leyes como, entre otras, de derecho laboral, seguridad
social, pensiones, riesgos profesionales, cajas de compensacion familiar (Sistema Integral de
Seguridad Social) e impuestos;

Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;

Implementar las politicas y estrategias laborales y organizacionales.

Ademas de lo anterior, los datos también podran tratarse para las siguientes finalidades:

1.

2.

<

5

Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada por los Titulares de los
datos.

Acceder, consultar, comparar y evaluar toda la informacion que sobre el Titular se encuentre
almacenada en las bases de datos de antecedentes judiciales, fiscales, disciplinarios o de seguridad,
de naturaleza estatal o privada, nacional o extranjera, o cualquier base de datos publica o privada
cuando la constitucion o la ley asi lo requiera.

Para fines de seguridad de las personas, los bienes e instalaciones de Coviandina S.A.S., podran
ser utilizados como prueba en cualquier tipo de proceso, los datos personales que sean: (i)
recolectados directamente en los puntos de seguridad, (i) tomados de los documentos que
suministran los Titulares al personal de seguridad vy, (iii) obtenidos de las videograbaciones que se
realizan dentro o fuera de las instalaciones de Coviandina S.A.S.
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7.2 TRATAMIENTO DE DATOS PERSONALES SENSIBLES

Coviandina S.A.S. reconoce que ciertos datos sometidos a tratamiento revisten o pueden revestir la
calidad de datos sensibles, en este orden de ideas, hemos adoptado las medidas de seguridad para que
cuando los datos sometidos a tratamiento sean de aquellos definidos legalmente como sensibles:

e Reforzar el cumplimiento de los principios que regulan el tratamiento de informacién personal.

e En ninguna actividad se condicione al suministro de Datos Personales sensibles.

e Se obtenga la autorizacién expresa, informada y facultativa de los Titulares de dichos datos, antes
de la ejecucion de actividades de tratamiento.

e Informaré al Titular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento.

e Dara a conocer al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccion de cualquier tipo de dato personal, cuales de los datos que seran
objeto de Tratamiento son sensibles y la finalidad del Tratamiento, a fin de obtener su
consentimiento.

e Respecto al Tratamiento de Datos de Salud

e Los datos personales relacionados con la salud son considerados datos sensibles, razén por la cual
es facultativo por parte del Titular gestionar y proporcionar esta informacion mediante las diferentes
herramientas y canales de Coviandina S.A.S., quien sdélo tratara estos datos sensibles, con el fin de:

e Ejercer control sobre el estado de salud del personal a su cargo, contratistas o usuarios (cuando
aplique) con ocasion de eventos o situaciones especificas que asi lo ameriten.

e Para llevar a cabo un trdmite especifico que asi lo requiera, previa autorizacion expresa del Titular
de la informacion.

e Suministrarlos cuando lo requiera una autoridad competente en ejercicio de sus funciones.

e Dar cumplimiento al protocolo de bioseguridad mandatorio por el Distrito o autoridades
administrativas competentes.

7.2.1 Respecto al Tratamiento de Datos Biométricos

Con respecto del Tratamiento de datos biométricos, Coviandina S.A.S., podra recolectar informacion
personal biométrica como huellas, fotografias del rostro (selfie), iris, cadencias, voz, firma,
reconocimiento facial o rasgos morfolégicos, entre otros, (en adelante los “datos biométricos”) con el fin
de permitir la identificacién de los Titulares, conforme los parametros de seguridad establecidos en la
regulacion, las buenas practicas y las sefialadas por las autoridades. Estos datos biométricos son
considerados por la regulacion colombiana como datos sensibles.

La recoleccion de esta informacion se hace en cumplimiento de obligaciones legales como la sefialada
en el Decreto 1413 de 2017 articulo 2.2.17.6.6, en donde regula lo concerniente a las medidas efectivas
gue deben ser adoptadas por Coviandina S.A.S., en cuanto a propender por la seguridad de la
informacion.

Unido a lo anterior, el Ministerio de Tecnologias de la Informacion y las Comunicaciones ha
recomendado la implementacion de la identificacién biométrica como un mecanismo de seguridad de la
informacion:

A. “Las empresas deben identificar sus vulnerabilidades e implementar medidas de proteccion.
Desarrollar una cultura de seguridad y una politica de seguridad corporativa.
B. Establecer la mentalidad de que la seguridad debe ser prioridad
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C. Implementar andlisis de datos para proteger informacion confidencial (establecer maneras
automatizadas para analizar y monitorear grandes volimenes de datos)

D. Gestionar identidades y autorizaciones

E. Aprovechar las capacidades integradas de los dispositivos mdviles (autenticacion avanzada por
medio de técnicas biométricas de reconocimiento de voz, firma y reconocimiento facial)

F. Monitoreo y evaluacion continua

G. Aislar y ocultar dispositivos terminales

Coviandina S.A.S. informa que no toda fotografia o huella es considerada como un dato biométrico y
sensible. La Superintendencia de Industria y Comercio precisé lo anterior en el Concepto con nimero
de radicacion 17-299565-2, en donde explica que deben implementarse mecanismos y medios que
permitan la autenticacion univoca del Titular.

Por lo tanto, la recoleccion y tratamiento de huellas o imagenes que no sean consideradas como datos
biométricos seran tratados conforme las finalidades generales sefialadas en esta politica y no le seran
aplicables las disposiciones especificas sobre datos sensibles.

7.2.2 Tratamiento de Datos de Menores de Edad

COVIANDINA S.AS., se abstendrd de manipular datos cuyo titular sea un menor de edad de
conformidad con lo dispuesto en el articulo 7 de la Ley 1581 de 2012. No obstante, en el evento en que
se requiera someter a Tratamiento de Datos Personales a un menor de edad, éste se regira por las
siguientes reglas:

A. Toda la informacién personal asociada a nifios, nifias y adolescentes estara sujeta a especial
proteccion por parte de la Compaiiia, y sera tratada bajo medidas de seguridad adecuadas y con
estricto respeto de sus derechos prevalentes.

B. La informacién sera tratada en el desarrollo de actividades sociales, estrategias de comunicacion
internas o externas, asi como en la ejecucién de programas o camparfias de Gestion Social o Gestion
Humana que tengan como propdésito el desarrollo del objeto social de Coviandina S.A.S.

C. Adicionalmente, en cada tipo de tratamiento, se promovera la compilacién de términos y condiciones
especificos para cada una de las actividades, definiendo sus requisitos y restricciones para el
tratamiento de la informacién de los nifios, nifias y adolescentes, tomando en consideracion el interés
superior y el respeto prevalente de sus derechos. Es importante que se tenga en cuenta que en el
evento en que no se cuenten con los términos y condiciones particulares, se aplicaran las
disposiciones contempladas en la presente politica y normas especiales pertinentes que apliquen en
la materia.

D. Asi mismo, para los casos en que sea necesario recopilar Datos Personales de menores, por
ejemplo, para la afiliacion de beneficiarios al sistema de seguridad social de empleados de la
compaiiia, la Compafia solicitara que la correspondiente autorizacién de tratamiento sea suscrita
por los representantes legales de los menores; y siempre que sea necesario se tendra en cuenta la
opinion del menor conforme a la razonable determinacién de su nivel de madurez y entendimiento
del caso especifico.

8. COMPROMISOS ADQUIRIDOS FRENTE A LOS TITULARES

8.1 DEBERES DE COVIANDINA S.AS. EN CALIDAD DE RESPONSABLE DEL
TRATAMIENTO

Coviandina S.A.S. reconoce que los datos personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. En ese sentido, la Compafia hara uso de
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los

datos personales recolectados Unicamente para las finalidades para las que se encuentra

debidamente facultado y respetando, en todo caso, la normatividad vigente sobre la proteccién de datos
personales. En este sentido, como Responsable del uso autorizado de los datos cumplirhd con los
siguientes deberes:

A
B.
C.
D

m

-

0z

//;,5,»-";.

Garantizar al Titular de los datos, en todo tiempo, el pleno y efectivo ejercicio de sus derechos.
Solicitar y conservar, copia de la respectiva autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,

pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Velar porque la Informacion que se suministre al encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

. Rectificar la informacién cuando sea incorrecta o parcializada y comunicar lo pertinente al Encargado

del tratamiento.

. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté

previamente autorizado.

Exigir a quienes tengan la calidad de encargados del tratamiento, el respeto a las condiciones de
seguridad y privacidad de la Informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar al Superintendente Delegado para la Proteccién de Datos Personales, o quien haga sus
veces, a la autoridad de proteccion de datos cuando tenga evidencia de que se han presentado
violaciones a los codigos de seguridad y existan riesgos en la administracion de la Informacion de
los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

. Adoptar un manual interno de procedimientos para garantizar el adecuado Tratamiento de los datos

personales.

Tratandose de Informacion objeto de controversia ante una autoridad administrativa o judicial, o que
este siendo objeto de reclamo por parte del Titular, o cuyo bloqueo haya sido ordenado por la
autoridad competente, Coviandina S.A.S. se compromete a tomar todas las medidas pertinentes
para impedir que dicha Informacion continle siendo tratada, salvo lo referente al almacenamiento
de esta, hasta que se tome una decisién de fondo.

Los datos recolectados con base en la autorizacion de datos de COVID-19, seran utilizados para las
medidas del Sistema de Seguridad y Salud en el Trabajo, COVIANDINA S.A.S. y seran conservados
acorde con las directrices indicadas en el articulo 2.2.4.6.13 del Decreto 1072 de 2015, y las
previstas por el articulo 2.2.2.25.2.8 del Decreto 1074 de 2015.

Garantizar que el acceso a la informacion personal Unicamente pueda estar disponible a personas
que, por su cargo, deberes y disposiciones legales, puedan tener acceso a ella.

Permitir el acceso a la informacién personal Gnicamente a las personas que, segun las disposiciones
legales, puedan tener acceso a ella.

Mantener un inventario actualizado de sus bases de datos.
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U. Registrar sus bases de datos en el Registro Nacional de bases de datos y actualizar el referido
registro, en la oportunidad legal dispuesta para tal fin.

V. Reportar los reclamos que llegaren a presentarse por parte de los Titulares de la informacion, en el
Registro Nacional de bases de datos y en la oportunidad legal dispuesta para tal fin.

W. Informar al Superintendente Delegado para la Proteccion de Datos Personales, o quien haga sus
veces, cuando se presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

8.2 DEBERES DE COVIANDINA EN CALIDAD DE ENCARGADO DEL TRATAMIENTO

Las obligaciones que se describen a continuacion seran aplicables cuando, por razones de
conveniencia, Coviandina S.A.S. delegue la realizacion de ciertas actividades relacionadas con el
tratamiento de datos a un tercero; o cuando realice actividades de tratamiento en calidad de Encargado:

A. Garantizar al Titular el pleno y efectivo ejercicio de sus derechos.

B. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

C. Realizar oportunamente la actualizacién, rectificacibn o supresién de los datos cuando asi sea
requerido por Coviandina S.A.S. o directamente por el Titular.

D. Solicitar la certificacion al Responsable del Tratamiento, de la existencia de la autorizacion otorgada

por el titular.

Actualizar la Informacién reportada por los Responsables del Tratamiento dentro de los cinco (5)

dias habiles contados a partir de su recibo.

F. Tramitar los requerimientos formulados por los Titulares, tendientes a obtener el debido tratamiento
de sus Datos Personales.

G. Registrar en la base de datos la leyenda "RECLAMO EN TRAMITE" en la forma en que se regula en
la Ley 1581 de 2012 o normativa vigente.

H. Insertar en la base de datos la leyenda "INFORMACION EN DISCUSION JUDICIAL" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

I. Abstenerse de circular Informacién que esté siendo controvertida por el titular y cuyo bloqueo haya

sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la Informacién Unicamente a las personas que pueden tener acceso a ella.

Informar al Superintendente Delegado para la proteccion de Datos Personales, o quien haga sus

veces, cuando se presenten violaciones a los codigos de seguridad y existan riesgos en la

administracion de la informacion de los Titulares.

L. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

M. Adoptar y suministrar la politica de tratamiento de datos, que aseguren el debido proceso.

N. Suministrar la politica de tratamiento de datos al Responsable del tratamiento.

0. Conservacion de la informacion por el término legal que haya lugar.

m

A<

8.3 OBLIGACIONES DEL ENCARGADO PARA CON EL TITULAR Y COVIANDINA S.A.S.

A. Dar aplicacion a las obligaciones de Coviandina S.A.S., bajo la presente politica de Tratamiento de
la informacion.

B. Realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado de
acuerdo con la normatividad vigente.

C. Dar Tratamiento, a nombre del Coviandina S.A.S. a los Datos Personales conforme principios que
los tutelan.
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D.

E.

Salvaguardar e implementar las medidas necesarias de seguridad en las bases de datos que
contengan Datos Personales.

Guardar absoluta reserva y confidencialidad respecto al tratamiento de los Datos Personales, el
Encargado del tratamiento no podréa hacer uso de esta sin la debida autorizacién del Responsable
de los datos.

8.4 CRITERIOS DE SEGURIDAD

Hace referencia a la proteccion de la informacion cuya divulgacion
no se encuentra autorizada.
La informacion debe ser precisa, coherente y completa desde su

CONFIDENCIALIDAD:

INTEGRIDAD: - it
creacion hasta su destruccion.
La informacion debe estar en el momento y en el formato que se
DISPONIBILIDAD: requiera ahora y en el futuro, al igual que los recursos necesarios
para su uso.
EEECTIVIDAD: La informacion relevant(_e debe ser pertinente y su entrega
oportuna, correcta y consiente.
El procesamiento y suministro de informacion debe hacerse
EFICIENCIA: utilizando de la mejor manera posible los recursos que disponga

la compaiiia.
La informacién debe ser la apropiada para la administracién de la
entidad y el cumplimiento de sus obligaciones.

CONFIABILIDAD:

8.5 OBLIGACIONES DE LOS ADMINISTRADORES DE BASES DE DATOS

@

m OO

o m

— T

Garantizar la recoleccion de la autorizacion de tratamiento de datos personales del Titular de la
informacion.

Garantizar la conservacion de la autorizacion para el tratamiento de datos personales suministrada
por el Titular.

Garantizar el uso de los datos personales segun las finalidades del formato de autorizacion.
Garantizar la continuidad de las responsabilidades en materia de Proteccion de Datos Personales
frente a ausencias laborales programadas y no programadas.

Informar oportunamente al Oficial de Proteccion de Datos Personales, nuevas fuentes de recoleccion
y almacenamiento de datos requeridos para el proceso o el area o circulacién con terceros.
Reportar los incidentes de seguridad al Oficial de Proteccion de Datos Personales.

Disefar e implementar planes de mitigacion de riesgos, acorde a las evaluaciones de riesgo vistas
con el oficial de Proteccion de Datos Personales.

Implementar medidas de seguridad apropiadas para conservar la confidencialidad de la informacion.
Informar al Oficial de Proteccién de Datos Personales cuando este en negociacion con un futuro
proveedor al cual Coviandina S.A.S. deba entregar bases de datos o informacion confidencial.
Suprimir los datos personales de los Titulares siguiendo los lineamientos del manual interno y la
politica que hayan sido autorizados.

8.6 AUDITORIAS SOBRE PROTECCION DE DATOS PERSONALES

Coviandina S.A.S. podra en cualquier momento de la relacion contractual con Propietarios de Bases de
Datos y/o Encargados, realizar auditorias para verificar el cumplimiento de las disposiciones relativas a
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la proteccién de datos personales y en general, exigir en todo momento el respeto por las condiciones
de seguridad y privacidad de la informacion del Titular del dato.

A. Se priorizaran aquellas areas que por su naturaleza un alto volumen de datos personales.

B. Evaluacion de apropiacion sobre el Tratamiento de los Datos Personales en los funcionarios.

C. Evaluacion de la efectividad de los controles.

D. Identificacién de oportunidades de mejora.

E. Auditoria de cumplimiento a las politicas y procedimientos.

F. Auditoria de verificacion de la efectividad de la ejecucion de los procedimientos relacionados con el
ejercicio al derecho de los Titulares de los datos.

G. Debida identificacion y actualizacion del ciclo de tratamiento de la informacién (verificacion de las

finalidades del tratamiento, los canales, fuentes de recolecciébn de informacién y terceros
involucrados)

H. Actualizacion del inventario de las bases de datos (identificacion y reporte oportuno de las nuevas
bases de datos, actualizacién de las bases de datos).

8.7 SUPRESION Y DISPOSICION FINAL

La supresion de la informacion personal se realiza una vez se ha cumplido la finalidad para la cual se
solicitaron los datos o en los casos en los cuales el Titular de la informacion solicita su eliminacién, en
este caso se procedera siempre cuando la ley lo autorice. Los tiempos de retencién de los documentos
con informacién personal, se sujeta a las reglas establecidas en las tablas de retencién en gestion
documental.

8.8 COMPROMISOS ESPECIALES

Tratandose de informacidn objeto de controversia ante una autoridad administrativa o judicial, o que este
siendo objeto de reclamo por parte del Titular, o cuyo bloqueo haya sido ordenado por la autoridad
competente, Coviandina S.A.S. se compromete a tomar todas las medidas pertinentes para impedir que
dicha informacién continlie siendo tratada, salvo lo referente al almacenamiento de esta, hasta que se
tome una decision de fondo.

9. DERECHOS PARA EL TRATAMIENTO
9.1 DERECHOS DE LOS TITULARES DE LA INFORMACION

De conformidad con lo establecido en las normas que regulan el tratamiento de Datos Personales, el
Titular de los Datos Personales tiene los siguientes derechos:

e Conocer, actualizar y rectificar sus Datos Personales frente a la Compaifiia.

e Solicitar prueba de la autorizaciéon otorgada a la Compaifiia.

e Ser informado por la Compafiia, previa solicitud, respecto al uso que se le va a dar a sus Datos
Personales.

e Presentar ante la entidad competente quejas por infracciones a lo dispuesto en las normas sobre
Datos Personales, una vez haya agotado el tramite de consulta o reclamo ante la Compainiia.

e Salvo las excepciones de ley, revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento efectuado por la Compafia no se respeten los principios, derechos y garantias
constitucionales y legales.
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e Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

9.1.1 Los derechos de los Titulares podran ejercerse por las siguientes personas:

e Por el Titular.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacion de la representacién o
apoderamiento.

e Por estipulacién a favor de otro o para otro.

9.1.2 Derechos de los nifios, nifias y adolescentes como Titular del dato

Todos los Datos Personales relativos a los nifios, nifias y adolescentes seran especialmente protegidos
por la compafiia y seran tratados bajo las medidas de seguridad adecuadas y con estricto respeto a sus
derechos existentes.

Esta informacion sera tratada cuando se desarrollen actividades sociales, estrategias de comunicacion
interna o externa, y la ejecucién de programas o actividades relacionadas con el manejo de medios
tradicionales o digitales, que tengan como finalidad promover o desarrollar los objetivos misionales.
Ademas, en cada tipo de tratamiento se facilitara la elaboracion de términos y condiciones especificos
para cada actividad, identificando sus requisitos y limitaciones al tratamiento de informacion de nifios,
nifias y joévenes, teniendo en cuenta el interés superior y el respeto general a sus derechos. Es
importante recordar que, en caso de no disponer con los términos y condiciones particulares, se aplicara
a lo dispuesto en esta politica y las normas especiales a las que haya lugar.

Asi mismo, para los casos en que sea necesario recopilar Datos Personales de menores, por ejemplo,
con propietarios de predios, actividades sociales con la comunidad o la afiliacién de beneficiarios al
sistema de seguridad social de empleados de la compafiia, Coviandina S.A.S. solicitara que la
correspondiente autorizacion de tratamiento sea suscrita por los representantes legales de los menores
de edad; y siempre que sea necesario se tendra en cuenta la opinion del menor conforme a la razonable
determinacion de su nivel de madurez y entendimiento del caso especifico.

10. PROCEDIMIENTOS PARA EL EFECTIVO EJERCICIO DE DERECHOS

Los Titulares de Datos Personales tratados por la Coviandina S.A.S. tienen derecho a acceder a sus
Datos Personales y a los detalles de dicho Tratamiento, asi como a rectificarlos y actualizarlos en caso
de ser inexactos, o a solicitar su eliminacién cuando considere que resulten ser excesivos o0 innecesarios
para las finalidades que justificaron su obtencion, u oponerse al Tratamiento de estos para fines
especificos.

10.1 REGLAS GENERALES

A. En los casos en que Coviandina S.A.S. realice el tratamiento de datos personales, solicitara la
autorizacion al Titular utilizando los formatos autorizados que contiene la “Autorizacion para el
tratamiento de datos personales”. La autorizacién debe ser expresa, clara, informada, consentida y
previa, a la Informaciéon suministrada, lo anterior para que la autorizaciébn pueda ser objeto de
posterior consulta y verificacion.

B. El Tratamiento de Datos Personales podré ser revocado, si asi lo solicita el Titular a excepcion de
gue exista alguna disposicion legal o contractual.
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C. Las solicitudes de eliminacion de datos personales deben ser claras y especificas por parte del
Titular. De no ser asi, se debe solicitar la Informacion faltante al Titular para iniciar la gestion.

D. El Titular tiene derecho a ser informado por el Responsable del tratamiento, respecto del uso que se
les ha dado a sus datos personales. (Autorizacién para el Tratamiento de datos personales)”

E. Los contratos de empleados, contratistas, clientes y proveedores deben tener clausulas de
proteccion de datos personales.

F. El Titular tiene derecho a conocer, actualizar o rectificar sus datos personales frente al Responsable
del tratamiento.

10.2 LEGITIMIDAD

Los derechos de los Titulares pueden ser ejercido por las siguientes:

e Por el Titular.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

e Por estipulacién a favor de otro o para otro.

10.3 COMPETENCIA

Para todos los asuntos relacionados con actividades de tratamiento de informacién personal, solucion a
consultas y requerimientos, Coviandina S.A.S. ha designado como competente, al Oficial de Proteccién
de Datos, tomando para este fin, medidas técnicas, humanas y administrativas que garanticen la
confidencialidad y seguridad de la informacion.

10.4 CONSULTAS

Los Titulares de los datos, sus representantes legales, apoderados o causahabientes y demas personas
gue autorice la Ley, podran realizar consultas sobre su informacion personal que repose en cualquier
base de datos de Coviandina S.A.S., por lo cual se garantizara el derecho a la consulta y se realizaran
los tramites correspondientes de manera oportuna frente a las siguientes solicitudes:

e Acceso a la informacion
e Consultar el uso de su informacion personal.

Las consultas deberan ser presentadas a travées de los canales habilitados y siguiendo el procedimiento
gue se describe a continuacion:

A. En cualquier momento y de forma gratuita el Titular o su representante podran realizar consultas
respecto de los datos personales que son objeto de tratamiento por parte de la compafiia.

B. La consulta debera hacerse por escrito y debera contener la informacién del Titular y los datos de
contacto del interesado.

C. Entodos los casos se debera validar su identidad y su facultad para realizar la consulta.

D. Cuando la consulta sea presentada por una persona diferente al Titular de la informacién, se debe
soportar la solicitud con la siguiente informacion: Nombre del Titular, tipo y nimero de documento
del Titular, direccion fisica o correo electronico en la cual se pueda recibir la respuesta y los
documentos que acrediten la identificacion y vinculo con el Titular.

E. Descripcion de los datos sobre los cuales ejerce el derecho de consulta.
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Descripcion clara y detallada de la consulta.

La consulta sera atendida por Coviandina S.A.S. en los tiempos y términos previstos en la ley vigente

sobre Proteccion de Datos Personales.

H. Las Consultas deberan ser atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de radicacion.

I.  Cuando no fuere posible atender la consulta dentro de dicho término, se informara al Interesado.

J. EIl término para dar respuesta podra ser prorrogado hasta cinco (5) dias habiles adicionales,
contados a partir del vencimiento del plazo inicial.

K. De igual forma, los interesados podran en cualquier momento a través de los canales disponibles

para el efecto o mediante comunicacion escrita, solicitar a Grupo Aval la actualizacién de datos que

suministre para ese efecto.

@m

10.5 SOLICITUDES Y RECLAMOS

Los Titulares de los datos, sus representantes legales, apoderados o causahabientes y demas personas
que autorice la Ley, podran realizar solicitudes o reclamos sobre la informacion personal que repose en
cualquier base de datos de Coviandina S.A.S., por lo cual podré:

e Solicitar la correccion y actualizacion de su informacion personal,
e Solicitar prueba de la constancia de la autorizacion otorgada por el Titular,
e Solicitar la supresion del dato y la revocatoria parcial o total de la autorizacion otorgada

Las solicitudes o reclamos deberan ser presentadas a través de los canales habilitados y siguiendo el
procedimiento que se describe a continuacion:

A. El reclamo se formulara mediante solicitud dirigida a Coviandina S.A.S., con la identificacion del
Titular, nombres, apellidos, tipo y nUmero de documento, junto con los documentos que acrediten
su Titularidad (copia del documento de identidad). La descripcion de los hechos que dan lugar al
reclamo, fechas de los hechos, direcciéon fisica o correo electréonico en la cual desea recibir la
respuesta, ademas acomparfando de los documentos que se quieran hacer valer.

B. Si el reclamo resulta incompleto, se informara al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la Informacién requerida, se
entendera que ha desistido del reclamo.

C. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término méaximo de dos (2) dias habiles e informara de la situacion al interesado.

D. Cuando el reclamo sea presentado por una persona diferente al Titular de la informacion, se debe
soportar la solicitud con la siguiente informacion: Nombres, apellidos, tipo y nUumero de documento
del Titular del dato, direccién fisica o correo electrénico en la cual desea recibir la respuesta y los
documentos que acrediten la identificacion y vinculo con el Titular.

E. Debera presentar una detallada descripcién de los hechos que dan lugar al reclamo de forma clara
y precisa; en caso de ser necesario, aportar documentos o evidencias anexas que soporten la
solicitud.

F. Unavez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo
en trdmite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

G. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
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reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

H. Tales respuestas deberan ser remitidas a la direccion sefialada por el Titular en el momento de
presentar su solicitud y, en el caso que no la haya especificado, se enviara a la Gltima direccion
registrada en Coviandina S.A.S.

I. Las peticiones o los reclamos seran gestionados de acuerdo con los procedimientos establecidos
al interior de Coviandina S.A.S. y debera dejar copia de la respuesta como soporte de la gestion.

J. Laremisidn de las consultas y reclamos por parte de Coviandina S.A.S., cuanto tenga el caracter
de Encargada del Tratamiento de la Informacion, no exime a los Responsables del Tratamiento
(quienes poseen la fuente de la Informacion) del deber de responder al Titular por todas y cada una
de las cuestiones planteadas dentro del término sefialado en la ley. En tal sentido, Coviandina
S.A.S., debera informar al Titular todo lo manifestado por el Responsable del Tratamiento
expresamente.

K. Todas las peticiones y reclamos deberan formularse por escrito, ya sea a través de comunicacion
radicada en las oficinas de la empresa, 0 a través de correo electrénico
protecciondedatos@coviandina.com

L. Elreclamo sera atendido por Coviandina S.A.S. en los tiempos y términos previstos en la ley vigente
sobre Proteccién de Datos Personales.

M. En el evento en que la reclamacion sea radicada ante un funcionario o una entidad que no sea
competente para dar informacion, se debera dar traslado a la entidad o funcionario competente en
un término de dos (2) dias habiles. Esta informacion debera ser informada al interesado.

10.5.1 Deber de manifestar al Encargado el reclamo en tramite.

Corresponde al area de Direccionamiento y la Coordinacién de Gobierno, Riesgo y Cumplimiento o al
Oficial de Proteccion de Datos Personales, informar al Encargado del Tratamiento que determinada
informacion se encuentra en discusion por parte del Titular para que incluya la leyenda de “Reclamo en
tramite”. Si Coviandina S.A.S. en su rol de Responsable del Tratamiento resuelve el reclamo presentado
por el Titular dentro de los dos (2) dias habiles siguientes a la fecha de radicacion, no sera necesario a
informar al Encargado del Tratamiento que el reporte se encuentra en discusion.

Cuando la Superintendencia de Industria y Comercio comunigue a Coviandina S.A.S., el inicio de una
actuacién administrativa o notifique la apertura de una investigacion tendiente a determinar la
procedencia de la eliminacion, actualizacién o rectificacion del dato de un Titular especifico, éstas
deberan informar al Responsable o Encargado del Tratamiento de la Informacion, segin corresponda,
dentro de los dos (2) dias habiles siguientes para que se incluya la leyenda de “Actuacién administrativa
o investigacion en tramite”, la cual permanecera hasta que quede en firme la decisién de la Entidad.

En los casos en que el Titular reclame por suplantacion de identidad, Coviandina S.A.S., deberé informar
al Encargado del Tratamiento para que incluya la leyenda respectiva respecto del Titular y de la
obligacion u obligaciones que afectan a éste con la suplantacién. En todo caso, el Responsable del
Tratamiento debe adelantar el tramite correspondiente con el fin de establecer si hay indicios que lleven
a eliminar el reporte de informacion, tanto positiva como negativa. Si como resultado del tramite se
determina que no procede la eliminacion de la informacién, el Titular podré acudir a la Superintendencia
de Industria y Comercio para que ésta se pronuncie.

10.6 CANALES DE ATENCION PARA EL EJERCICIO DE DERECHOS, CONSULTAS Y
RECLAMOS.

Las consultas o reclamos deberan ser dirigidas al Oficial de Proteccién de Datos Personales, a través
de los canales oficiales para garantizar el ejercicio de los derechos, estos son:
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Estos canales podran ser utilizados por los Titulares de informacién o terceros autorizados por ley para
actuar en su hombre y representacion, con el fin de ejercer sus derechos.

10.7 MEDIDAS DE SEGURIDAD

Coviandina S.A.S. adoptara todas las medidas técnicas, fisicas, legales, humanas, administrativas y
organizativas correspondientes que guarden relacion con las leyes de privacidad y seguridad de los
datos para evitar su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Si los Titulares consideran que su interaccion con Coviandina S.A.S. ya no es segura 0 se encuentra
comprometida, deberdn notificar inmediatamente a Coviandina S.A.S. a través de los canales de
atencion indicados en la presente Politica.

Cuando Coviandina S.A.S. proporcione informacion personal a un proveedor de servicios, éste sera
seleccionado cuidadosamente y deberd utilizar las medidas adecuadas para proteger la confidencialidad
y seguridad de la informacion personal, de conformidad con lo previsto en la Politica de Seguridad de la
Informacion y Ciberseguridad.

11. DISPOSICIONES FINALES
11.1 TRANSFERENCIA NACIONAL O INTERNACIONAL DE DATOS

Coviandina S.A.S. transferira informacion personal a terceros paises, Unicamente en los siguientes
supuestos:

e A aquellos paises que, segun la Superintendencia de Industria y Comercio, Delegatura para la
Proteccion de Datos Personales, cuenten con un nivel adecuado de proteccion.

e Si el pais no cuenta con niveles adecuados de proteccion, la transferencia solo tendra lugar en los
siguientes casos:

¢ Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca para
la transferencia;

e Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones
de salud o higiene publica Transferencias bancarias o bursétiles, conforme a la legislacion que les
resulte aplicable;

e Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad,

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular;

e Transferencias legalmente exigidas para la salvaguardia del interés puablico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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En los casos no contemplados Coviandina S.A.S. solicitara la declaratoria de conformidad a la
Superintendencia de Industria y Comercio en su Delegatura para la Proteccion de datos Personales,
antes de proceder con la respectiva transferencia.

11.2 TRANSMISION NACIONAL O INTERNACIONAL DE DATOS A ENCARGADOS

Coviandina S.A.S. transmitira informacion personal a terceros paises, Unicamente cuando se cuente con
autorizacion previa, expresa e informada por parte del Titular. En defecto del anterior requisito, cuando
Coviandina S.A.S. haya suscrito de manera previa, un Contrato de transmision de Datos Personales,
con el respectivo Encargado.

11.3 VIDEOVIGILANCIA

Coviandina S.A.S. utiliza sistemas de videovigilancia instalados en diferentes sitios, internos y externos,
de sus instalaciones u oficinas.

Coviandina S.A.S. informa sobre la existencia de estos mecanismos mediante la difusién, en sitios
visibles, de anuncios de videovigilancia, principalmente en los accesos peatonales y vehiculares de sus
instalaciones.

La informacion recolectada se utilizara para fines de seguridad de las personas, los bienes e
instalaciones, el cumplimiento de disposiciones legales y el cumplimiento de disposiciones
contractuales. Esta informacién puede ser empleada como prueba en cualquier tipo de proceso ante
cualquier tipo de autoridad y organizacion.

11.4 VIGENCIA
La presente Politica regira a partir de su aprobacion por parte de la Junta Directiva.

11.4.1 Periodo de vigencia de las bases de datos

Los Datos Personales bajo la administracién de Coviandina S.A.S., seran conservados durante el tiempo
requerido segun la finalidad del tratamiento y/o por el término que sea requerido para dar cumplimiento
a una obligacion legal o contractual.

11.4.2 Limitaciones temporales al Tratamiento de los datos personales

Los Responsables y Encargados del Tratamiento solo podran recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos, contables, fiscales, juridicos e historicos de la informacion. Una vez cumplida
la o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el
Responsable y el Encargado deberan proceder a la supresion de los datos personales en su posesion.
No obstante, lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

11.5 AUTORIDAD NACIONAL DE PROTECCION DE DATOS
Coviandina S.A.S., velando por la efectiva proteccion de los Datos Personales de los Titulares cuya

Informaciéon componen las Bases de Datos de Coviandina S.A.S., pone a disposicion del publico en
general, Informacion relacionada con la Delegatura para la Proteccién de Datos Personales, autoridad
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competente a nivel nacional que ejerce vigilancia sobre las actividades de Tratamiento desarrolladas en
el territorio nacional, que podra ser consultada en el siguiente link:

https://www.sic.gov.co/tema/proteccion-de-datos-personales

12. DOCUMENTOS DE REFERENCIA Y ANEXOS

Nombre R_e_spon_sabl_e fe Periodicidad Copia Destino
Diligenciamiento
FT-JUR-015 Autorizacion Cada vez Gerencia
para el Tratamiento de Trabajador gue se Original Financiera y
Datos-Empleados requiera Administrativa
FT-JUR-016 Autorizacion Cada vez Gerencia
para el Tratamiento de Proveedor gue se Original Financiera y
Datos-Proveedores requiera Administrativa
FT-JUR-024 Autorizacion Cada vez .
. - - Gerencia
para el Tratamiento de Accionista gque se Original g
o , Juridica
Datos-Accionistas requiera
13. CONTROL DE CAMBIOS
Fecha Version Naturaleza
01-Nov-2016 1 Version Inicial
20-Sep-2018 2 Modificacion-Finalidades Generales, Tratamiento datos Visitantes.

Actualizacion de los datos de contacto, Tratamiento, Area
Responsable del Cumplimiento de la Politica, Finalidades de
Tratamiento en las Bases de Datos, Recoleccién de los datos
personales.

Inclusién de la obligatoriedad, Limitaciones temporales al tratamiento
de los datos personales, Finalidades de las Bases de Datos,
11-Abr-2022 3 Disposiciones Finales, Obligaciones del Encargado para con el
Titular, Criterios de Seguridad, Obligaciones de los Administradores
de bases de datos, Auditorias sobre proteccion de Datos Personales,
Supresion y disposicion final, Medidas de Seguridad, Transferencia y
Transmision Nacional o Internacional de Datos, Videovigilancia.
Alineacion con la “Politica de tratamiento bases de datos personales”
siguiendo los lineamientos de Grupo Aval.
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